TECHNIKTRENDS

Die

kunft des Internets

Hohere Datenraten allein werden nicht ausreichen, um unsere
kiinftigen Kommunikationsbedurfnisse zu befriedigen.

Von Lars Eggert, Jiirgen Quittek
und Heinrich Stiittgen

as »Netz der Netze« hat sich

zu einem der wichtigsten

Kommunikationsmirtel ent-

wickelt. Wurde es Anfang
der 1990er Jahre nur von wenigen Spe-
zialisten verwender, so nurzen es inzwi-
schen Privateute wie Firmen mic aller
Selbstverstindlichlkeit. Wer Informatio-
nen sucht, bedient sich dazu heute eines
Web-Browsers, der Pizzaservice in der
Nachbarschaft nimmt Bestellungen per
E-Mail entgegen, und die persénlichen
Ansichten zum Welcgeschehen finden
ihren Niederschlag in Online-Tagebii-
chern, den so genannten Blogs.

Die Grundprinzipif:n des Internets
stammen aus den frithen 1970er Jahren,
als das amerikanische Verteidigungs-
ministerium die Entwicklung eines aus-
fallsicheren Compurternerzes voranerieb.
Daraus resultierten die »Interconnected
Newworkse, kurz Interner. Auf der Basis
standardisierter Protokolle konnten Rech-
nernetzwerke nun kommunizieren. Die
TCP/IP genannte Protokollfamilie sicht
vor, dass Daten von Endsystemen wie
PC oder Laptop zu Paketen geschniirt
und mit den Netzwerkadressen von Ab-
sender und Adressat versehen werden.
Jedes Paket geht dann fiir sich allein auf
die Reise, wird an Verzweigungen des
Netzwerlss von Knotenrechnern bezie-
hungsweise Routern weitergereicht und
am Ende beim Empfinger wieder mit
seinesgleichen zu den urspriinglichen
Daten zusammengesetzt.

Obwohl das zunichst komplizierter
klinge als etwa eine direkte Verbindung
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zwischen zwei Kommunikationsteilneh-
mern, ber die Informationen exklusiv
ausgerauscht werden, hat sich dieses Vor-
gehen fiir die Kopplung von Rechner-
nerzwerken als duflerst robust erwiesen.
Auf der doch relativ einfachen Infra-
strukeur des Internets kénnen verschie-
denste Dienste aufserzen. Zu den iltes-
ten zihle die E-Mail, zu den populirsten
gehért das World Wide Web, das einen
interaktiven, grafischen Zugang zu vie-
len Informationsquellen bietet. Die fle-
xiblen Protokolle unterstiiczen dariiber
hinaus noch diverse andere Dienste.

Eines fiir alles

Zur Uberraschung vieler Experten ist di-
ese Technologie inzwischen auch in die
Telefonwelt eingedrungen und hat be-
gonnen, verbindungsorientierte Verfah-
ren wie ISDN und ATM zu verdringen.
Lisst ein Unternehmen heute ein neues
firmeninternes Telefonnerz installieren,
ist eine internetbasierte Lésung meist die
erste Wahl. Aus Sprache — und zuneh-
mend auch Videobildern — werden dann
Bits und Bytes, die mittels der TCP/IP-
Protokolle zum Gesprichspartner eilen.
In naher Zukunft diirften die meisten
te[rest[ischf.‘n KDmmUnikﬂtiOﬂSne[Ze dﬂ-
rauf aufbauen.

Diese Entwicklung ist alles andere als
selbstverstindlich. Man sollte doch mei-
nen, dass etablierte, eigens fiir die jewei-
lige Anwendung ersonnene und opti-
mierte Verfahren im Vorteil wiren. Doch
das Internet punktet mit einer einfachen
und einheitlichen Infrastrukrur, die vie-
le verschiedene Kommunikationsdiens-
te unterstiitzen kann. Ob Telefonieren,
Online-Banking oder E-Mailen — letzt-

lich sind das alles nur Daten, die piick-
chenweise zu verschicken sind. Auf
Grund der universell einserzbaren Proto-
kolle lassen sich neuartige Dienste ein-
fach einbinden, was in den spezialisier-
ten Telefonnetzen der Vergangenheit nur
schwer méglich war. Ersc das Internet
macht auch den Computer zum univer-
sellen Arbeitsmittel. Die Verkniipfung
verschiedener Kommunikationsdienste
wie Online-Bestellungen, Dokumenten-
verarbeitung, Ablaufsteuerung und der-
gleichen vereinfacht Geschiftsvorginge
und steigert damit ihre Effizienz.

Allein schon dank der vereinheitlich-
ten Infrascrukeur solleen Kommunikati-
onskosten in Unternehmen wie in Pri-
vathaushalten langfristig sinken. Dariiber
hinaus ist die bendrigte Technologie zu-
nichst vergleichsweise einfach, also auch
giinstiger herzustellen. Dringen univer-
sell einsetzbare Komponenten immer
wieder in neue Bereiche vor, erschliefit
sich ihnen ein Massenmarkt, was ihre
Kosten senkt. Allerdings gibt es inzwi-
schen auch einen gegenliufigen Trend:
Mir jf.'de[' neuen AjlWEHdU[lg Wﬂcllseﬂ
die Anforderungen an die Komponenten
und damit an deren Komplexitit.

Doch allmihlich werden auch Gren-
zen sichtbar. So schiizen Protokolle
nach TCP/IP-Standard die Daten oft
nicht ausreichend gegen Angriffe oder
unberechtigten Zugriff, und einige Kon-

Die Welt spricht TCP/IP: Das Proto-
koll, das den Datenaustausch zwi-
schen Internetadressen regelt, setzt sich
mittlerweile sogar in derTelefonie durch.
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[> zepte, die fiir die Grofirechnerlandschaft
der 1970er Jahre optimal waren, erwei-
sen sich heute als problematisch. Das In-
ternetprotokoll wurde deshalb bereits er-
weitert, doch diese Ergéinzungen weisen
immer noch Schwiichen auf. Ein Beispiel
ist die urspriingliche Annahme, dass
Computer itber lange Zeir an derselben
Internetadresse zu erreichen sind. Heu-
tige mobile Computer wechseln aber als
Laptops oder moderne Mobiltelefone
hiufig ihre Internetadresse, wenn sie sich
tiber unterschiedliche Zuginge in das
Netz einbinden.

Europiische Forschungseinrichtun-
gen leisten wichtige Beitriige, um seine
Zukunft zu sichern. Wichtige, von der
Europiischen Union geférderte Projekte
im Problemfeld »Internet und Mobilitit«
sind zum Beispiel Daidalos und Ambi-
ent Networlks, in denen die meisten
Hersteller von Kommunikationstechno-
logien, Netzbetreiber sowie fithrende
Forschungsinstitute und Universititen

kooperieren. Wer mit seinem Notebook
auf eine Geschiftsreise geht, méchte je-
derzeit wichrige Informationen abrufen
kénnen, ob im Biiro des Kunden, unter-
wegs in der Bahn oder im Auto. Zwangs-
liufig wechselt er dabei den Nerzzugang.
Ein solcher »Handover« bedeuter oft
auch einen Wechsel der die Verbindung
herstellenden Hardware. Der Schreib-
tisch-PC verwendert vielleichr einen An-
schluss via Echerner-Kabel, im Konfe-
renzraum erfolgt die Einwahl drahtlos
iiber einen WLAN-Router, auf der Reise
wird die Infrarot- oder Bluetcothschnite-
stelle des Handys genutze. Dieser Tech-
nilwechsel muss automatisch erfolgen,
ohne den Nurzer zu behelligen.

Das Handy als Vorbild

Mit dem Handover geht mitunter zu-
dem ein Wechsel des Internetanbieters,
des Providers, einher. Mobiltelefone hit-
ten niemals den bekannten Boom er-
lebt, wiren Anrufe auf ein bestimmtes

Gebiet beschrinkr gewesen. Doch ohne
dass es der Telefonierende bemerkr, ma-
chen Handys jeden Ortswechsel mit
und suchen sich selbststindig einen neu-
en Zugangsknoten zum Mobilfunknerz,
gegebenenfalls auch einen neuen Netz-
anbieter,

Das zukiinftige, universelle Internet
muss in gleicher Weise eine Vielfalt van
Zugangstechnologien in eine gemein-
same Infrastruktur integrieren, die von
allen Nerzbetreibern uncerstiicze wird.
Wichtige Komponenten einer solchen
Infrastrukrur sind die Identititspriifung
von Nutzern und im Gegenzug auch von
Nerzanbietern. Des Weiteren sollten die
Protokolle in der Lage sein, mir schnel-
len Wechseln zwischen sehr unterschied-
lichen Netzwerken zurechtzukommen;
auch ein Handover von einem breithan-
digen DSL-Anschluss zu einem langsa-
meren Funknerz darf keinerlei Probleme
bereiten. Auflerdem miissen die dabei
eingeserzten Protokolle Verbindungsab-

Problem Sicherheit

Kritiker erwégen, das Internet durch ein
a priori sicheres Netz abzuldsen.

Wo Licht ist, ist auch Schatten. In dem of-
fenen Medium Internet werden Milliar
den mit halblegalen und kriminellen Ge-
schaften verdient. Spammer verschicken
mittlerweile mehr E-Mails als regulére
Benutzer, um Kunden fiir ihre Auftragge-
ber einzufangen. Trojaner und Phishing-
E-Mails spédhen Kreditkartennummern,
Passworter und @hnliche schiitzenswer
te Kundeninformationen aus. Darliber hi-
naus gibt es eine »sportlich anarchische
Szenew, die mit groRem Ehrgeiz und
ohne Riicksicht schidliche Software ent-
wickelt und verteilt. Im schlimmsten Fall
legen diese Viren und Wiirmer die Kom-
munikationsnetze und den Handel gan-
zer Erdteile lahm. An dergleichen dach-
ten die Entwickler nicht, als sie das
Internet zu Beginn der 1970er Jahre als
ein Kommunikationsmedium fir einen
kontrollierten Personenkreis von »freund-
lichen Benutzern« konzipierten.

Einige angesehene Experten haben
Bedenken gegenlber der heutigen Pra-
xis, die Mangel des Internets auf Dauer
durch sukzessive Anderungen bestehen-
der Protokolle zu beheben. Sie sehen

das Netz bereits heute als ein groRes
Flickwerk an, dem seit dreilsig Jahren
fehlende Funktionen notdlrftig hinzuge-
fugt werden. Eine schliissige Ldsung
etwa der Sicherheitsprableme habe sich
dadurch nicht ergeben. Vielmehr sei die
Gesamtstruktur inzwischen derart insta-
bil, dass mit einem baldigen Zusammen-
bruch gerechnet werden miisse. Des-
halb gibt es an vielen Forschungsein-
richtungen Projekte zur grundsétzlichen
Uberarbeitung oder gar Ablésung der In-
ternetarchitektur. So mdchten einige
Wissenschaftler ein neues Netz schai-
fen, das den Sicherheitsaspekt von vorn-
herein einbindet.

Doch welche Chancen haben solche revo-
lutionéren Ansétze im Vergleich zu einer
evolutiondren Weiterentwicklung des
Netzes? Allein die mit einem Ubergang
fur Unternehmen, Behérden und Privat-
leute verbundenen Kosten wéren exorbi-
tant. Milliardenschwere Investitionen
waren auf einen Schlag vernichtet. Zu-
dem msste das neue Netz auf langere
Zeit kompatibel zum alten bleiben, um
die Kommunikation der Anwender wei-
terhin aufrechtzuerhalten.

Schrittweise Verbesserungen, die viel-
leicht nicht alle, aber doch die dringends-

ten Probleme lGsen kénnen, stellen ei-
nen alternativen Weg dar, das Internet
Stiick fir Stiick zu verbessern. Zum Bei-
spiel ist es seit Langem technisch mog-
lich, E-Mails digital zu unterschreiben
und auch zu verschliisseln, sodass sich
der Empféanger ber den Absender und
den Inhalt einer E-Mail sicher sein kann.
Fir viele andere Probleme existieren
ebenfalls schon technische Ldsungen.
Wie bei der sicheren E-Mail werden die-
se Verbesserungen aber viel zu selten
eingesetzt. Das Problem ist nicht die
technische Machbarkeit von Sicherheit.
Einer der »Vater des Internets«, Vinton
Cerf, sieht die Schwachstellen weniger
bei den Netzkomponenten als vielmehr
in den Betriebssystemen der ange-
schlossenen Rechner. Der (iberwie-
gende Teil der gravierenden Stérungen
gehe ndmlich nicht von den Netzwerk-
protokollen selbst aus. Vielmehr wiirden
diese Protokolle von den mit dem Inter-
net verbundenen Betriebssystemen und
Anwendungen unzulénglich implemen-
tiert. Es gibt also noch viele Maglich-
keiten, das Netz der Netze schrittweise
sicherer zu machen. Letztendlich konn-
ten die Beflrworter eines radikalen
Wechsels auch noch keinen ernsthaften
Gegenkandidaten présentieren,
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briiche oder Pausen besser verkraften
kénnen als heure.

Und noch eine Barriere sollte fallen —
die klassische Aufteilung in Server und
Endgerite. In so genannten Ad-hoc-Net-
zen kommunizieren Compurer direke
miteinander, jeder {ibernimmt Teile der
Ubertragungsaufgaben, die iiblicherwei-
se ausgewiesene Knotenrechner und Ser-
ver erledigen. Ein Wohngebiet ohne all-
gemeine Breitbandversorgung  kiénnte
auf diese Weise von einem einzelnen An-
schluss an das Internet profitieren: In das
Ad-hoc-Netzwerk eingebunden, diente
ein Rechner mit Internetzugang als Re-
laisstarion, die diesen Anschluss von
Nachbar zu Nachbar weiterreicht. In
gleicher Weise lisst sich ein einzelner
Netzzugang von einer Gruppe Geschifts-
reisender gemeinsam nurzen,

Kombiniert man djese Technik mit
Mobilitit, landet man bei Visionen der
Fahrzeugkommunikation. Drahtlos sol-
len Kraftfahrzeuge unablissig Daten aus-
tauschen. Eine wichtige Anwendung
wire die Warnung vor Gefahrenstellen
innerhalb des relevanten Gebiets, eine
andere ist die Versorgung jedes Fahrzeugs
mit einem Internerzugang. Wer unter-
wegs ist, mochre vielleicht erfahren, wo
die niichste Tankstelle ist oder welche Se-
henswiirdigkeiten die gerade durchfah-
rene Region zu bieten hat. Jedes entspre-
chend ausgestattete Automobil wire dann
ein Knoten, der solche Daten weiterlei-
ten kann. Dazu muss sich das Netz spon-
tan selbst organisieren. Die Wegewahl
fiir Datenpakete folgt nicht mehr wie im
Internet iiblich auf vorbestimmrten Rou-
ten, sondern wird anhand der Positionen
der Rechner immer wieder neu bestimm,
In den vom Bundesministerium fiir Bil-
dung und Forschung (BMBF) geforder-
ten Projekten »FleetNer — Internet on
the Road« und »NoW — Nerworks on
Wheels« arbeiten Automobilhersteller
und Kommunikationsfirmen an der Ent-
wicklung solcher Systeme, Allerdings ist
mit einer Markteinfithrung nicht vor
2010 zu rechnen.

Sonderfall Sensornetze

Apropos Automobil: Um sicherheitsrele-
vante Darten in Fahrzeugen zu erfassen,
werden zunehmend auch Sensornetze
verwendet. Diese bestehen aus sehr klei-
nen und verteilten Sensoren, deren ein-
zige Aufgabe es ist, permanent Daten zu
sammeln und bei Bedarf dem Steuer-
rechner zu iibermicteln. Solche Netze
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kénnen wichtige Aufgaben iibernehmen,
wie die Uberwachung des Straflenzu-
stands oder Warnungen vor Regen- und
Eisglirte. Andere kontrollieren, dass im
Fahrzeuginnenraum iiberall angenehme
Temperaturen herrschen. Im Sinn einer
durchgingigen Infrascrukeur miissten
solche Netze in das Interner eingebun-
den werden. Allerdings sind dessen Pro-
tokolle fiir eine so einfache Kommunika-
tion schon zu umfangreich. Andererseits
wiren um die entsprechenden Funktio-
nen aufgeriistete Sensoren unnétig teuer,
Anderungen der Internetprorokolle wi-
ren eine Méglichkeit, das Problem zu
l6sen.

Noch ein Wort zum Netzmanage-
ment. Wer zu Hause einen PC mit In-
ternetzugang betreibt, hat ihn wahr-
scheinlich selbst eingerichter und weif3,
dass dies selten ohne Probleme abgeht.
Schon das DSL- oder ISDN-Modem in
Betrieb zu nehmen, Windows und eine
Firewall zu konfigurieren, erfordern Ge-
duld und Frustrationstoleranz. Professio-
nelle Systemadministratoren miissen sich
mit inkompatiblen Geritetreibern und
Softwareversionen herumschlagen, um
ein Nerzwerk endlich in Gang zu serzen
und in Betrieb zu halten — bis zum
nichsten Update. Das allgegenwirtige
Internet der Zukunft aber wird um ein
Vielfaches komplexer werden, denn es
bindet sehr heterogene Endgerite und
Dienste ein — vom Notebook iiber
Heimkino und Telefon bis zur Fernwar-
tung der Heizungsanlage, von der Video-
konferenz iiber die Verwaltung von La-
gerbestinden bis zu Radio-Frequency-
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Identification(RFID)-Erikerten. Manche
dieser Geriite bieten nur eine Basisfunk-
tionalitic fiir die Internetkommunika-
tion, andere sind so leistungsstark wie
ein Server. Damit wachsen die Anforde-
rungen an die Administratoren.

Mit anderen Worten: Konfiguration
und Wartung der Netze miissen weit ge-
hend automatisiert ablaufen. Davon pro-
fitieren zuerst einmal die Anwender, aber
auch die Netzanbieter, deren Betriebs-
und Supportkosten sinken.

Wohin wird diese Entwicklung lecze-
lich fithren? Durch die Integration im-
mer neuer Anwendungen und Technolo-
gien scheint die urspriingliche Seirke des
Internets bedroht: seine Einfachheit und
universelle Einsetzbarkeic. Hinzu kom-
men massive Probleme mit der Datensi-
cherheit (siche Kasten links). Daher stel-
len sich einige Forscher inzwischen die
Fragen: Wohin entwickelt sich das Inter-
net? Wird es eines Tages sogar durch ein
neues Netz abgeldst? Schliissige Antwort
darauf sind allerdings noch nicht in

Sichr. <
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Lars Eggert, Jiirgen Quittek, Heinrich Stiitt-
gen {von links) forschen bei NEC Network Labo-
ratories in Heidelberg.

Weblinks zu diesemn Thema finden Sie bei www.
spektrum.de unter »Inhaltsverzeichnise.
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